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1 ESTRATÉGICOS
Direccionamiento 

Estratégico

*Ausencia de mecanismos de verificación 

de información. *Procesamiento de 

información sin revisar.                                                    

*Fragmentación de la información.

*Personal no idóneo.

Brindar información errónea

*Disminución de la efectividad de los 

funcionarios.                                                 

*Incumplimiento de objetivos y metas

*Pérdida de confianza y credibilidad en la 

entidad Intervención de organos de control.

*Sanciones

Ejecución y 

Administración de 

procesos

Baja Mayor Moderada Reducir-Mitigar

*Auditorías internas

*Implementación de sistemas de información.                                        

*Consulta de registros

*Inspecciones de confiabilidad                    

*Corrección de información                     

*Llamados de atención

Baja Mayor Moderada

                                                                   

*Registros de auditorías al proceso.

*Información digital. 

*Evaluaciones del proceso.                                

*Backups de correo. Semestral
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27/12/2022

1, Auditoria interna al proceso de planeacion institucional 

en el ultimo cuatrimestre del 2022

2, Se realiza backup de la informacion en el area de 

planeacion

2 ESTRATÉGICOS
Direccionamiento 

Estratégico

*Mecanismos inapropiados para 

validación de decisiones.                               

*Falta de información

*Falta de criterior para toma de 

decisiones.

*Falta o falla de mecanismos para 

verificación de decisiones tomadas.               

*Descentralización de la toma de 

decisiones.

Tráfico de influencias

*Ineficiencia de servidores públicos 

*Incumplimiento de objetivos y metas.

*Pérdida de confianza y credibilidad en la 

institución.                                                              

*Pérdida de recursos

*Incumplimiento en la prestación de servicios.

Ejecución y 

Administración de 

procesos

Baja Menor Moderada Reducir-Mitigar
*Control de inhabilidades e incompatibilidades                               

*Procesos disciplinarios

*Decisiones tomadas en comité directivo.

Baja Menor Alta

                                                                                                                                             

*Actas de reunión                     

*Expedientes contractuales  

*Hojas de vida funcionarios

Trimestral
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27/12/2022

Se evidencia que la subdirección administrativa y 

financiera a dispuesto de personal idoneo en la oficina de 

contratación para la administración y gestión de archivos, 

en el manejo, manipulación y conservación de los 

expedientes contractuales de la entidad. 

3 ESTRATÉGICOS Planeación Institucional

Inexistencia de responsables en los 

procesos para la adecuada divulgacion e 

implementacion de MIPG.

Retraso en la implementación

del Modelo Integrado de Planeación y Gestion 

(MIPG)

*Incumplimiento en los objetivos y politicas de 

la Entidad.                                                        

*Imposibilidad de apropiacion del 

conocimiento necesario para la 

implementacion del Modelo.

Fraude Interno Alta Mayor Alta Reducir-Mitigar
Politicas y sus

diferentes instrumentos

para la implementacion.

Alta Mayor Alta

Establecer un plan de trabajo articulado 

con el proceso de planeación, sistema 

integrado de gestión y control interno, 

para coordinar acciones de 

implementacion y desarrollo de las 

dimensiones con los

procesos competentes.

Anual
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27/12/2022

para la vigencia 2022 se llevo a cabo plan de trabajo entre 

las areas de; planeacion, calidad y control interno, existen 

mesas de trabajo para validar las recomendaciones del 

furag, designacion de roles y responsabilidad, reunion de 

comite y desempeño, registro de asistencia, esta 

documentacion reposa en la subdireccion administyrativa y 

financiera, para lo cual se identificaron las dimensiones 

con calificacion por debajo de la media, esto según la 

ultima calificacion del furag, con el fin de subir el promedio 

para la proxima vigencia 2023.

4 ESTRATÉGICOS Planeación Institucional

*Mecanismos inapropiados para 

validación de decisiones.                                                                     

*Falta de información

*Falta de criterior para toma de decisiones

*Falta o falla de mecanismos para 

verificación de decisiones tomadas. 

*Descentralización de la toma de 

decisiones.

Tráfico de influencias

*Ineficiencia de servidores públicos                        

*Incumplimiento de objetivos y metas

*Pérdida de confianza y credibilidad en la 

institución Pérdida de recursos

*Incumplimiento en la prestación de servicios.

Ejecución y 

Administración de 

procesos

Baja Mayor Alta Reducir-Mitigar
*Validación externa de los planes.                         

*Estructura de planeación por niveles.
Baja Mayor Alta

                                                                  

Manual de gestión de Talento Humano

Manual de Contratacion

Trimestral
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27/12/2022

Se verifica que el instituto tenga implementado el control 

de hojas de vida y la lista de chequeo de contratos dentro 

de sus procesos, de acuerdo a ello se realizo proceso 

aleatorio de documentación

5 ESTRATÉGICOS Planeación Institucional
Desconocimiento del objetivo

del proceso y su impacto. 

Posible incumplimiento o a funciones y tareas 

de competencia del IMDER.

*Errores en los procesos y en la gestion en 

general.                                                                            

*Deterioro de la imagen Institucional e

incremento de la percepción negativa del 

ciudadano.

Fraude Interno Alta Mayor Alta Aceptar-Asumir *Reuniones de

*Autoevaluación y/o socializaciones
Alta Mayor Alta

                                                              

Permanente socialización del objetivo 

del proceso y las implicaciones de su 

incumplimiento. Trimestral
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27/12/2022

*Para el primer cuatrimestre se llevo acabo la 

actualizacion del manual de bienestar social, el cual se 

encuentra publicado en la pagina web del instituto.

* No se evidencian formatos de socializacion en temas 

referente a este riesgo.

6 APOYO Gestión de Contratación 

*Obligaciones contractuales mal definidas.                                                       

*Ausencia de mecanismos de verificación.                     

*Mecanismos de verificación inefectivos.

Ausentismo por causa falsa

*Incumplimiento de objetivos y metas.                               

*Incumplimiento en la prestación de servicios.                                             

*Pérdida de recursos.

Fraude Interno Alta Mayor Alta Aceptar-Asumir Estudios Previos de procesos contractual Alta Mayor Alta

*Elaboracion de requisiciones 

*Elaboracion de estudios  previos que 

sustente la necesidad y la forma de 

satisfaccion. 

Semestral
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27/12/2022

Se toma una muestra aleatoria del 10% de los contratos 

generados por la entidad, en el periodo del 01 de enero al 

30 de junio del 2022, evidenciando que todos ellos 

cumplen con los estudios previos realizados.

7 APOYO Gestión de Contratación 
Deficiente seguimiento a la gestión 

contractual por parte del supervisor

Aprobación de informes que acreditan el 

recibo a satisfacción de bienes, obras y/o 

servicios que realmente nunca han sido 

entregados o recibos por la entidad, con el 

propósito de autorizar los pagos acordados en 

el contrato o proceder a su correspondiente 

liquidación.

*Recibir bienes, obras y/o servicios que no 

satisfacen las necesidades de la entidad.

*Investigaciones disiciplinarias, fiscales y 

penales.

*Detrimento patrimonial.

*Pérdida de imagen o reputación institucional.

Fraude Interno Alta Mayor Alta Aceptar-Asumir
Mediante el informe de actividades y 

supervisión se debe evidenciar el avance de la 

ejecución del contrato.

Alta Mayor Alta

Realizar el seguimiento aleatorio al 

10% de los contratos de prestación de 

servicios suscritos en el semestre, 

para verificar que se encuentran 

debidamente publicados los informes de 

actividades respectivos.

Mensual
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27/12/2022

1. Para el segundo semestre del 2022 se han firmado 202 

contratos, sus documentos precontractuales y 

contractuales reposan en la plataforma SECOP. 

2. De allí se toma la muestra aleatoria del 5%, 

correspondiente a 10.1 contratos, de los cuales se 

evidencian que los Informes Mensuales Unificados se 

encuentran correctamente publicados en la plataforma del 

SECOP, eliminando o reduciendo el nivel  materialización 

del riesgo. y sus respectivos impactos. 

8 APOYO Gestión de Contratación 

Deficiencia en la estructuración de 

requisitos del bien, obra  o servicio a 

contratrar.

Elaboración de estudios y documentos 

previos que omitan requisitos o que 

establezcan requisitos desproporcionados en 

los componentes jurídicos y/o financieros y/o 

técnicos específicos que den como resultado 

el direccionamiento de la adjudicación de un 

contrato a un oferente en particular.

*Investigaciones disciplinarias, fiscales y 

penales.

*Pérdida de imagen o reputación institucional.

Fraude Interno Alta Mayor Alta Aceptar-Asumir

*Revisar que los items objeto de evaluación 

cumplan con los requisitos establecidos en el 

pliego. 

*Cada integrante del comité evaluador, 

diligencia el formato de evaluación, técnica, 

jurídica o económica de acuerdo a su 

competencia.

Alta Mayor Alta

Realizar el seguimiento aleatorio al 

15% de todos los procesos de 

convocatoria pública adelantados en el 

semestre para verificar que contengan 

los formatos de evaluación.
Semestral
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27/12/2022

Se analiza el 15% de todos los procesos contractuales 

generados durante el ultimo cuatrimestre, donde se 

evidencia el cumplimiento de la evaluación de Evaluación, 

técnica, jurídica y económica en los contratos generados

9 APOYO Gestión de Contratación 
Deficiente seguimiento a la gestión 

contractual por parte del supervisor

Aprobación de adiciones  y prorrogas, que no 

se requieren para la ejecución del contrato, 

para beneficio personal o de terceros.

*Investigaciones disiciplinarias, fiscales y 

penales.

*Detrimento patrimonial.

*Incumplimiento de metas de los proyectos de 

inversión.

Fraude Interno Baja Moderado Alta Aceptar-Asumir

*Validar que la solicitud de adición esté 

debidamente justificada y soportada 

técnicamente.

*Se verifica que la documentación de la 

solicitud este completa, y que la justificación 

sea coherente con los soportes tecnicos 

adjuntados.

Baja Moderado Alta

Realizar el seguimiento aleatorio al 

10% de todas las solicitudes de adición 

y prorroga de contratos, con el fin de 

verificar la debida justificación del 

tramite solicitado.
Trimestral
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27/12/2022

Se verifica que en el segundo semestre de 2022, se han 

firmado 202 contratos en la entidad, sin que en ese 

periodo de tiempo se evidencia solicitudes de adiciones o 

prorrogas contractuales. 

10 EVALUACIÓN Gestión Control Interno 

Ausencia de mecanismos de verificación 

de información Procesamiento de 

información sin revisar Fragmentación de 

la información

Personal no idóneo

Brindar información errónea

Disminución de la efectividad de los 

funcionarios Incumplimiento de objetivos y 

metas

Pérdida de confianza y credibilidad en la 

entidad Intervención de organos de control

Sanciones

Fraude Interno Baja Moderado Alta Aceptar-Asumir

Auditorías internas

Implementación de sistemas de información 

Consulta de registros

Inspecciones de confiabilidad Corrección de 

información Llamados de atención

Baja Moderado Alta
Registros de auditorías al proceso.

Información digital. Evaluaciones del 

proceso. Backups de correo.

Semestral
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27/12/2022

* El area de sistemas realiza el Backup de la informacion 

de cada area del Instituto 

*Cuando se estructuro el mapa de riesgos para La 

vigencia 2022, ya estaba aprobado el plan anual de 

auditorias para esta vigencia, por ende no se vinculo el 

area de sistemas en dicho plan.

11 EVALUACIÓN Gestión Control Interno 

Sistemas inseguros

Falta de respaldo de la información 

Personal no idóneo

Daño de la Información

Disminución de la efectividad de los 

funcionarios Incumplimiento de objetivos y 

metas

Pérdida de confianza y credibilidad en la 

entidad Intervención de organos de control

Sanciones

Fraude Interno Alta Mayor Extrema Reducir-Mitigar
Auditorías internas

Políticas de seguridad informática Custodia de 

archivos físicos Consulta de backups

Mayor Extrema Reducir-Mitigar
*Realizacion de Auditorias Internas.

*Cronograma de Copia de Seguridad.

*Backups.

Semestral
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27/12/2022

*Existe Cronograma de copias de seguridad el cual 

elaboro y ejecuto el area de sistemas

*Cuando se estructuro el mapa de riesgos para La 

vigencia 2022, ya estaba aprobado el plan anual de 

auditorias para esta vigencia, por ende no se vinculo el 

area de sistemas en dicho plan.

12 EVALUACIÓN Gestión Control Interno 

*Mecanismos inapropiados para 

validación de decisiones Falta de 

información.

*Falta de criterior para toma de 

decisiones.

*Falta o falla de mecanismos para 

verificación de decisiones tomadas. 

Descentralización de la toma de 

decisiones.

Decisiones ajustadas a intereses particulares

*Ineficiencia de servidores públicos 

*Incumplimiento de objetivos y metas.

*Pérdida de confianza y credibilidad en la 

institución *Pérdida de recursos

*Incumplimiento en la prestación de servicios.

Fraude Interno Baja Menor Extrema Reducir-Mitigar
Mesa interdisciplinara para la toma de 

desiciones en referencia  al proceso
Baja Menor Extrema Informe de Gestion Trimestral
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27/12/2022

La oficina de control interno para el ultimo cuatrimestre del 

2022, realiza mesas de trabajo con diferentes lideres de 

las areas del imder, en temas referentes a la gestion para 

el fortalecimiento de cada uno de sus procesos.
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13 APOYO Gestión Financiera

*Fallas en el control de registros

*Mecanismos insufiencientes de 

verificación de registros.                       

*Mecanismos inapropiados de verificación 

de registros.                                  *Falta 

de registros formalizados.

Desviación de los recursos públicos para 

beneficio particular 

Inclusión de gastos no autorizados o 

afectación de rubros que no corresponden 

con el objeto de gasto.

Fraude Interno Baja Menor Extrema Reducir-Mitigar

Verificar que los recursos presupuestales sean 

afectados de acuerdo a su objeto.

Una vez se recibe los estudios previos que 

llegan al proceso de Planeación y las 

solicitudes de Certificado de Disponibilidad 

Presupuestal, es revisado con el Plan Anual de 

Adquisiciones publicado y el Rubro o proyecto 

a afectar, verificando el objeto que se pretende 

contratar,  la fecha, el valor y la suscripción por 

parte del ordenador del gasto .

Baja Menor Alta

Verificar trimestralmente una muestra 

de 30 certificados de disponibilidad 

presupuestal que se hayan tramitado 

afectando adecuadamente el rubro 

presupuestal con respecto al Plan 

Anual de Adquisiciones (documento de  

verificación de certificaciones de 

disponibilidad)  

Mensual
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27/12/2022
Verificación trimestral de 30 SOPORTE PARA LA 

PROCEDENCIA DE COSTOS, donde se realiza 

seguimiento al correcto pago de contratos por parte de 

tesoreria a los contratistas

14 APOYO Gestión Financiera

Inversión de dineros públicos en entidades 

de dudosa solidez financiera o que no 

correspondan a la mejor oferta financiera 

para invertir los recursos a fin de 

favorecer a un tercero.

Incumplimiento a las politicas establecidas por 

la Secretaria Municipal de Hacienda para el 

manejo de recursos 

Investigaciones y sanciones disciplinarias, 

fiscales y penales.
Fraude Interno Baja Menor Extrema Reducir-Mitigar

El Tesorero General realiza la proyección de 

los recursos por cada una de las fuentes, 

teniendo en cuenta las necesidades de PAC 

que presentan cada una de las Subdirecciones 

para exponer la propuesta de inversión  al 

Comité quien es el que autoriza la inversión 

verificando los niveles de concentración y que 

sea la mejor propuesta para invertir. 

Baja Menor Alta

Verificar durante el cierre de las 

operaciones bancarias que se adopten 

las decisiones del Comité de 

Excedentes de Liquidez

Mensual
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27/12/2022
Revisión de cuentas y operaciones bancarias a corte 

30/12/2022

15 APOYO
Gestión de Información y las 

Comunicaciones

Manipulación y adulteración de la 

información contenida en los sistemas de 

información para beneficio propio o de un 

tercero.

Exposición a vulnerabilidades de seguridad de 

la información

*Pérdida de la integridad de la información.

*Investigaciones y/o sanciones 

administrativas, penales y fiscales.

*Pérdida de credibilidad y confianza.

*Divulgación indebida de información.

*Pérdida de recursos financieros.

*Dilatación de actos administrativos.

Ejecución y 

Administración de 

procesos

Baja Menor Extrema Reducir-Mitigar

Verificar la configuración de los dispositivos de 

red y de los servidores para que se encuentren 

actualizados acorde con las necesidades de 

seguridad digital de la entidad, cumpliendo con 

las buenas prácticas recomendadas por los 

fabricantes o alertas generadas por  Mintic,  

TIC, entre otras. Así como la actualización de 

las políticas de acceso y configuración.

Baja Menor Alta

Se valida si las alertas generadas 

aplican a los sistemas operativos de 

servidores o dispositivos de red, así 

como si se requiere cambios en las 

políticas de control de acceso.

Trimestral
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27/12/2022

Se evidencia que el area de Sistemas en el ultimo 

cuatrimestre de 2022, emitio informes de gestión donde se 

detalla los sistemas de información del instituto vigentes y 

el personal con acceso a las mismas

16 EVALUACIÓN 
Sistema Integrado de 

Gestión

*Ausencia de mecanismos de verificación 

de información. *Procesamiento de 

información sin revisar.                                                         

*Fragmentación de la información.

*Personal no idóneo

Brindar información errónea

*Disminución de la efectividad de los 

funcionarios Incumplimiento de objetivos y 

metas.

*Pérdida de confianza y credibilidad en la 

entidad Intervención de organos de control

Sanciones.

Ejecución y 

Administración de 

procesos

Baja Menor Moderada Reducir-Mitigar

Auditorías internas

Implementación de sistemas de información 

Consulta de registros

Inspecciones de confiabilidad Corrección de 

información Llamados de atención

Baja Menor Moderada
*Realizacion de Auditorias Internas

*Contratacion de Personal Idoneo

*Inspecciones de Puesto de Trabajo

Permanente
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27/12/2022

Se verifica en la base de datos de contratación que exista 

el personal idoneo para desempeñar las funciones,  la 

revisión de puestos de trabajo se realizo al igual que la 

auditoria interna en el ptimer cuatrimestre de 2022

17 MISIONALES Gestión del Talento Humano 

Ausencia de mecanismos de verificación 

de información Procesamiento de 

información sin revisar

Decisiones ajustadas a intereses particulares

*Ineficiencia de servidores públicos 

*Incumplimiento de objetivos y metas

*Pérdida de confianza y credibilidad en la 

institución.                                                                          

*Pérdida de recursos.

*Incumplimiento en la prestación de servicios

Ejecución y 

Administración de 

procesos

Baja Menor Extrema Reducir-Mitigar
Auditoria IntSe capacita sobre el principio de la 

transparencia, la Ley 734, Ley 909

Proceso disciplinarioerna al proceso

Baja Menor Extrema Auditoria Interna al proceso Semestral
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En el mes de Junio y diciembre del 2022 se efectuo 

auditoria interna de calidad a este proceso, para lo cual 

reposa el informe en el archivo documental de la 

subdireccion administrativa y financiera del instituto.

18 APOYO Gestión Documental

Sistemas inseguros

Falta de respaldo de la información 

Personal no idóneo

Perdida de la Información

*Disminución de la efectividad de los 

funcionarios Incumplimiento de objetivos y 

metas.

*Pérdida de confianza y credibilidad en la 

entidad Intervención de organos de control.

*Sanciones

Ejecución y 

Administración de 

procesos

Baja Menor Alta Reducir-Mitigar
Auditorías internas

Políticas de seguridad informática Custodia de 

archivos físicos Consulta de backups

Baja Menor Alta
*Realizacion de Auditorias Internas.

*Cronograma de Copia de Seguridad.    

*Backups

Anual
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*Cronograma de copias de Seguridad

Control de Backups

*Cuando se estructuro el mapa de riesgos para La 

vigencia 2022, ya estaba aprobado el plan anual de 

auditorias para esta vigencia, por ende no se vinculo el 

area de gestion documental en dicho plan.

ALVARO PATIÑO MONTOYA

PROFESIONAL CONTROL INTERNO DIRECTOR

RESPONSABLE DEL SEGUIMIENTO

FIRMA

APROBÓ SEGUIMIENTO

FIRMA

DIEGO ISAIAS MAHECHA LADINO

Dirección: Carrera 41 – calle 5b Parque Urbanización Villa Bolívar

 Teléfono (+57) 663 10 62

 Email: pqrsd@imdervillavicencio.gov.co
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